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Guida per l'utilizzo di BitLocker su Microsoft Windows 10

Bl Windows 10

BitLocker

Vediamo in pochi semplici passaggi come crittografare i dati di una chiavetta USB:

e Crittograia uniti BitLocker - o x . . . . .
S ——— V6] 5 coumrmssom Avviare BitLocker e cliccare “Attiva BitLocker”
ot o N in corrispondenza della chiavetta USB (in
I questo esempio € l'unita E:)
u b
o e : Windows 10 predisporra in pochi secondi
I"'utilizzo di BitLocker per mettere in sicurezza
Awvio di BitLocker | VOStrI datl
Attendere, Inizializzazione dell'unita in corso.
|
1. Non rimuovere |'unita durante la configurazione di BitLocker.
Requisiti di sistema per Bitl ocker
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B Crittografia unita BitLocker (E:)

Scegliere il metodo desiderato per sbloccare 'unita

Usa password per sbloccare l'unita

Le password devono contenere lettere maiuscole e minuscole, numeri, spazi e simboli.

Immettere la password | ................ \

Immetters nuovamente I password | ................ \

[ Usa smart card per sbloccare Iunits

Sara necessario inserire la smart card. | PIN della smart card verra richiesto quande si sblocca l'unita.

« g Crittografia unita BitLocker (E)

Come eseguire il backup della chiave di ripristino

@ Alcune impostazioni sono gestite dall'amministratore di sistema.

Se si dimentica la password o si smarrisce la smart card, & possibile utilizzare una chiave di ripristine per
accedere all'unita.

— Salva in un file

—> Stampa la chiave di ripristino

Come posso trovare la chiave di ripristino in seguito?

Avanti Annulla

« g Crittografia unita BitLocker (E)

Come eseguire il backup della chiave di ripristino

@ salvataggio della chiave di ripristine completato.

Se si dimentica la password o si smarrisce ls smart card, & possibile utilizzare una chiave di ripristino per
accedere all'units.

— Salva in un file

—> Stampa la chiave di ripristino

Come posso trovare la chiave di ripristino in seguito?

Avanti Annulla

BitLocker chiedera la modalita di
sblocco/lettura desiderata per accedere
ai dati contenuti nella nostra chiavetta
USB.

Selezionare, ad esempio,

“Usa password per sbloccare |'unita”

ed inserire una password di minimo 10
caratteri, quindi cliccare

“Avanti”

BitLocker chiedera se stampare o
salvare su file i dati necessari per la
lettura dei documenti contenuti nella
chiavetta.

Selezionare I'opzione desiderata quindi
cliccare

“Avanti”
In questo esempio abbiamo selezionato

“Salva su File”

Una volta effettuato il salvataggio su
un file .TXT nel percorso che avrete
indicato, ne avrete conferma dalla
nota:

“Salvataggio della chiave di ripristino
completato”

cliccare

“Avanti”
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BitLocker chiedera di specificare se
& g Crittografia unita BitLocker (E) . . . .
crittografare solo i dati contenuti nella
chiavetta USB in quel momento o tutta
Lo e e e e e el bt la chiavetta, selezionare I'opzione
Se si abilita BitLocker in un PC o un‘unita gia in uso, prendere in considerazione la possibilita di d eS I d e rata e Cl icca re

crittografare l'intera unita, Crittografando I'intera unita si garantisce che tutti i dati siano protetti, inclusi i
dati che seno stati eliminati ma potrebbere ancora contenere informazioni recuperabili.

Specificare la dimensione della porzione dell'unita che si desidera crittografare

\\Y =1
@ Applica crittografia solo allo spazio utilizzato del disco (I'operazione & pil rapida ed efficace su unita e Avanti
PC nuovi)

O Applica crittografia allintera unita (soluzone pii lenta, ma consigliata per PC e unita gia in usc)

¢ B Cotogatowmis sk ) BitLocker proporra la modalita di
S crittografica, selezionare I'opzione

Scegli la modalita di crittografia da usare deSId erata q u | nd | prem ere

Windows 10 (versicne 1511) intreduce una nuova modalita di crittegrafia del disce (XTS-AES). Questa

modalith offre maggiore supporto per integrits, ma non & compatibile con le versioni precedenti di
Windows.

A\Y =/
Nel caso di un'unita imovibile che intendi usare in una versione precedente di Windows, dovresti Avanti
scegliere 2 modalita compztibile.

Nel caso di un'unita fissa o se I'unita verrd usata solo su dispositivi che esequono almeno Windows 10
(versiene 1311) o versioni successive, & consigliabile scegliere la nuova medalita di crittografia.

(O Nuova modalita di crittografia (consigliata per unita fisse su queste dispositive)

(® Medalita compatibile (consigliata per le uniti che possono essere spostate da questo dispositive)

» BitLocker chiedera un’ultima conferma

a procedere con la crittografica,
Procedere con la crittografia dell'unita? CI Icca re

Sara possibile shloccare |'unita utilizzando una password.

& @ Crittografia unita BitLocker (E)

La crittografia potrebbe richiedere tempo, a seconda delle dimensioni dell'unita.

“Avvia crittografia”

Ifile non saranno protetti fino al completsmento della crittagrafia.

per completare la messa in sicurezza
dei dati.

Awvia crittografia Annulla
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Crittografia unita BitLocker BitLocker sta mettendo in sicurezza i

B it fia vostri dati
% | ogra 1a 1IN COrso...

Unita Ex: 0.0% completato

1 Sospendere la crittografia prima di imuovere 'unita. In
caso contrario, | file nell'unita potrebbero essere
danneggiati.

Gestione Bitl ocker

Ci sono molteplici soluzioni alternative a BitLocker, in particolare se la crittografia deve essere applicata su
documenti condivisi con accesso contemporaneo da parte di piu persone, come dati in Cloud o su dispositivi
USB che vengono ceduti ad altri collaboratori.
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